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Veri isleyen Sozlesmesi (DPA)

1. Taraflar

isbu Veri isleyen Sézlesmesi ve Gizlilik Taahhiitnamesi ("Sézlesme"), Webhosting Bilisim Teknolojileri
A.S. (bundan sonra ProMail veya Veri isleyen olarak anilacaktir) ile www.promail.com.tr ("Site")
uzerinden kurumsal e-posta barindirma, arsivleme, bulut ve sunucu altyapi hizmeti satin alan gercek
veya tuzel kisi ("Musteri" veya "Veri Sorumlusu") arasinda standart ek sozlesme olarak akdedilmistir:

1. Veri Sorumlusu (Miisteri):

Webhosting Bilisim Teknolojileri A.S. (bundan sonra ProMail olarak anilacaktir) ile www.promail.com.tr
("Site") uzerinden kurumsal e-posta barindirma, e-posta arsivleme, sunucu veya bulut altyapi hizmeti satin
alan ve musteri panelinde kayitli bulunan gergek veya tuzel kisi ("Musteri").

2. Veri isleyen (Hizmet Saglayici — ProMail):

Ticari Unvan: Webhosting Bilisim Teknolojileri A.S.

Vergi Dairesi / No: Sultanbeyli / 8000539679 | MERSIS No: 0800 0539 6790 0018
Adres: Meclis Mah. Dervis Sok. Fuat Ozal Plaza No:38/1 Sancaktepe / istanbul
iletigim | E-Posta: destek@promail.com.tr | Tel: +90 (216) 606 55 27

Taraflar isbu Sbzlesme'de mUinferiden "Taraf", mistereken "Taraflar" olarak anilacaktir.

2. Tanimlar ve Hizmet Modeli

Bu Sozlegsme'de gecen;
e Kanun (KVKK): 6698 sayil Kisisel Verilerin Korunmasi Kanunu'nu,

e Kurul: Kisisel Verileri Koruma Kurulu'nu,

e Kisisel Veri, Ozel Nitelikli Kisisel Veri, ilgili Kisi, Veri Sorumlusu ve Veri isleyen: Kanun'da
belirtilen yasal tanimlari,

e Ana Sozlesme: Taraflar arasinda kurulan Hizmet Sozlesmesi, Kurumsal E-Posta Barindirma
Sozlegmesi veya siparis 0zeti niteligindeki temel hizmet iligkisini ve eklerini,

e Hizmet Modeli: Veri isleyen tarafindan sunulan ve siparis esnasinda belirlenen; kurumsal e-posta
servis omurgasi (SmarterMail / PMG), paylagimli barindirma veya sunucu altyapisi saglama modelini
ifade eder.

3. Sozlesmenin Konusu ve isleme Faaliyetinin Kapsami

e 3.1. i§bu Sozlesme, Veri Sorumlusu'nun Veri i§leyen altyapisinda barindirdigi kurumsal e-posta
hesaplari, ekler, adres defterleri, takvim kayitlari ve diger kisisel verilerin Kanun'un 12. maddesine
uygun olarak muhafazasina iliskin taraflarin hak, yetki ve yukumliltklerini diizenler.
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e 3.2. Veriisleyen'in veri isleme faaliyeti; e-posta sunuculari, spam/antiviriis ag gecitleri (Mail Gateway)
ve depolama kaynaklarinin ¢aligir durumda tutulmasi, iletilerin aliciya teslimi, yedeklenmesi ve altyapi
surekliligi icin zorunlu olan otomatik teknik iglemlerle sinirlidir.

e 3.3. Veri i§leyen; tahsis edilen e-posta kutularinin veya sunucularin igerisindeki verilere begeri olarak
erismez, yazigsmalarin igerigini denetlemez, kopyalamaz ve Veri Sorumlusu'nun agik yazili/destek
talebi talimati veya yasal zorunluluklar haricinde verilere higbir surette midahale etmez.

4. Guvenlik Tedbirleri ve Paylasimli Sorumluluk Modeli

Taraflar, kurumsal e-posta ve bulut barindirma hizmetinin teknik dogasi geregi glivenlik sorumluluklarinin
Paylasimli Sorumluluk Modeli (Shared Responsibility Model) cercevesinde asagidaki gibi
paylasildigini kabul ve taahhit ederler:

e 4.1. Veriisleyen'in Sorumluluk Alani (Altyapi ve Servis Omurgasi Giivenligi): Veri isleyen; veri
merkezine fiziksel erigsim glvenligi, enerji ve iklimlendirme yedekliligi, sanallagtirma (hipervizor) ve
posta sunucusu isletim sistemi katmanlarinin giivenligi, ag gecidi seviyesinde (PMG) yapay zeka
destekli anti-spam/antivirus filtrelemesi, sifreli iletisim protokollerinin (SSL/TLS) sunulmasi, izole
glinlik yedekleme ve ag seviyesindeki (L3/L4) genel DDoS filtreleme tedbirlerini almakla yikdmlidur.

e 4.2, Veri Sorumlusu'nun Sorumluluk Alani (Hesap ve Ug¢ Nokta Giivenligi): E-posta kullanici
parolalarinin karmasikhdi ve gizliligi, iki asamali dogrulama (2FA) ozelliklerinin aktif edilmesi, misteri
yonetim paneli yetkileri ve ug nokta (bilgisayar/mobil cihaz) glivenligi miinhasiran Veri Sorumlusu'nun
sorumlulugundadir.

o a) Musteri'nin veya kullanicilarinin kendi cihazlarina bulagabilecek zararli yazilimlar (trojan,
keylogger, casus yazilim vb.),

o b) Oltalama (phishing), sosyal muhendislik veya zayif/ftahmin edilebilir parola tercihleri neticesinde
e-posta veya panel erisim bilgilerinin yetkisiz Gglncu kigilerin eline gegcmesi,

o c) Yonetilmeyen (unmanaged) sanal sunucu hizmetlerinde isletim sistemi, gtivenlik duvari ve
uygulama katmani agiklari,

dogrudan Veri Sorumlusu'nun (Musteri) kontrol ve sorumluluk alaninda olup; bu yollarla gergeklesen
veri sizintisi, hesap ele gegirme veya yetkisiz mudahalelerden Veri i§leyen higbir surette sorumlu

tutulamaz.

5. Veri Konumu, Ag Trafigi ve Alt Veri isleyenler

e 5.1. %100 Yerli Veri Konumu: ProMail kurumsal e-posta sunuculari, depolama alanlari ve izole
sistem yedekleri miinhasiran Tiirkiye Cumhuriyeti sinirlari igerisindeki kurumsal veri merkezinde
(istanbul MARS Veri Merkezi) barindirilir; posta kutusu verileri ve yedekleri yurt disina aktariimaz
veya yurt disindaki sunucularda depolanmaz.

e 5.2, Kiiresel E-Posta ve Ag Trafigi istisnasi: Elektronik posta protokoliiniin (SMTP) kiiresel yapisi
geregdi Veri Sorumlusu kullanicilarinin yurt disindaki alicilara gonderdigi veya yurt digindaki
gondericilerden aldigi e-postalarin internet omurgasi tzerinden iletilmesi ile siber saldirilarin
engellenmesi amaciyla yurutilen ag seviyesindeki (L3/L4) DDoS filtreleme suregleri Veri i§leyen

tarafindan yapilan bir yurt digi veri aktarimi sayilmaz.



e 5.3. Alt Veri isleyenler: Veri isleyen, hizmetin ifas igin Tiirkiye'de yerlesik veri merkezi isletmecilerini,
internet omurga operatorlerini ve siber glivenlik hizmet saglayicilarini alt veri igsleyen olarak
kullanmaya yetkilidir. Alt veri igleyenler isbu S6zlesme'dekilerle ayni dizeyde guvenlik ve gizlilik
yukUmldliklerine tabidir.

6. Gizlilik Taahhiitnamesi

e 6.1. Veri i§leyen, isbu S6zlesme kapsaminda sunulan hizmet vesilesiyle muttali olabilecegi her turli
kisisel veriyi, ticari sirri ve Veri Sorumlusu'na ait sistem bilgilerini sliresiz olarak gizli tutacagini
taahhut eder.

e 6.2. Veriisleyen, personeline yalnizca gérevlerinin gerektirdigi lciide altyapi erigimi tanir ve tim
personelinin sliresiz gizlilik taahhiidi altinda olmasini saglar.

e 6.3. Yetkili adli ve idari mercilerden gelebilecek yasal bilgi/erisim talepleri haricinde, Veri
Sorumlusu'na ait higbir veri liglincii kisilerle paylasilamaz. isbu gizlilik taahhiidii s6zlesme sona erse
dahi suresiz olarak ydrurlikte kalir.

7. Giivenlik ihlallerinin Bildirimi

Veri isleyen, kendi kontroliindeki fiziksel altyapi veya posta sunucusu katmaninda dogrudan kisisel
verileri etkileyebilecek dogrulanmis bir glivenlik ihlali tespit etmesi halinde; durumu teknik inceleme ve
dogrulamanin tamamlanmasini miiteakip gecikmeksizin ve her haliikarda en gec¢ 72 (yetmis iki) saat
icinde Veri Sorumlusu'na yazil olarak bildirir. Veri Sorumlusu'nun kendi kullanicilarinin parola glivenligi
ihlalleri veya ug¢ nokta zararli yazilimlarindan kaynaklanan olaylar Veri i§leyen'in ihlal bildirim yukimltlugu

kapsaminda degerlendirilmez.

8. Sorumlulugun Sinirlandiriimasi (Liability Cap)

e 8.1. Taraflardan her biri, isbu S6zlesme'ye veya mevzuata aykiri kusurlu fiillerinden kaynaklanan
zararlardan kendi kusuru oraninda sorumludur.

e 8.2. Taraflarin kasit veya adir kusur halleri sakli kalmak kaydiyla; Veri i§Ieyen'in isbu Sozlesme'den,
ifadan veya KVKK mevzuatindan kaynaklanabilecek her tirll idari para cezasli, tazminat ve riicu
taleplerine karsi toplam mali sorumlulugu; Veri Sorumlusu tarafindan ihlal veya talep tarihinden geriye
donik son 12 (on iki) ay icerisinde (hizmet siliresi 12 aydan kisa ise hizmetin basladigi tarihten itibaren
fillen gecen siire boyunca) ilgili hizmet kapsaminda Veri isleyen'e fiilen ve nakden 6denmis olan
toplam net hizmet bedeli ile sinirlhidir. Dolayli zararlar, kar kaybi ve itibar kaybi tazminat kapsami
digindadir.

9. S6zlesmenin Sona Ermesi, Verilerin Tahliyesi ve imhasi

e 9.1. i§bu Sozlesme siparig/onay tarihinde ylrurlige girer ve Ana Sozlesme yurdrlukte kaldigi surece
gecerlidir.

e 9.2, Hizmetin sona ermesi veya vadesinde ocdenmeyen faturalar nedeniyle durdurulmasi halinde,
posta kutusu veya sunucu igerisindeki verilerin disa aktarimi ve tahliyesi minhasiran Veri
Sorumlusu'nun sorumlulugundadir. Veri Sorumlusu'na verilerini disa aktarabilmesi adina 7 (yedi)
takvim giinii tahliye siiresi taninir. Slire sonunda aktif depolama alanlari ve son 14 glinliik yedek
periyodu tamamlandiginda yedek kopyalar sistemden otomatik ve geri dondirilemez sekilde silinir.



e 9.3. Veri Sorumlusu'nun talep etmesi halinde silme igsleminin tamamlandigi e-posta yoluyla teyit edilir.

10. Uygulanacak Hukuk ve Yetkili Mahkeme

isbu Sozlesme Tiirk hukukuna tabidir. Uyusmazliklarin ¢éziimiinde istanbul Anadolu | Merkez
(Caglayan) Mahkemeleri ve icra Daireleri yetkilidir.

11. Yuriirluk

11 (on bir) maddeden olusan igbu S6zlesme; Musteri'nin web sitesi Uzerinden elektronik ortamda siparigi
onaylamasli, hizmetten yararlanmaya baslamasi veya karsilikli teyidi ile yurirlige girer ve Taraflar
arasinda baglayici hiikiim ifade eder.
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